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1. INTRODUCCION

El Grupo de Salud Ambiental de la Secretaria de Salud Publica, tiene en su estructura
funcional tres procedimientos:

1. Procedimiento IVC en Factores de Riesgo Sanitarios del Ambiente.
2. Procedimiento Prevencion de Enfermedades de Interés en Salud Ambiental.
3. Procedimiento Gestion para la Promocion en Entornos Saludables.

| ALCALD{A MUNICIPAL )—.| SECRETARIA DE SALUD PUBLICA MUNICIPAL |
4
SUBSECRETARIA DE PROMOCION, PREVENCION Y
PRODUCCION SOCIAL DE LA SALUD
I

GRUPO SALUD AMBIENTAL |

Quimicas y RESPEL, Zoonosis y ETV 'y = = = = o

COTSA MUNICIPAL: |
Mesas Técnicas Agua, Aire, Sustancias
Comité Municipal “Entornos para la Vida”

[

= = = — —D[ Sistema Vigilancia en Salud Ambiental — SIVISA, COVESA ]4 — -.I

— \ € 1 idad Portuaria, Cambio Climatico y Mitigacion del Riesgo
[ AsistenciaJuridica J 3 |
v v
PROCEDIMIENTO GESTION PARA LA T LT iR PROCEDIMIENTO IVC EN FACTORES [:E) RIESGO I
PROMOCION DE ENTORNOS SALUDABLES () ENFERMEDADES DE INTERES EN SALUD SANITARIOS DEL AMBIENTE
I AMBIENTAL )
1 -—l Laboratorio de Aguay Alimentos |
Entornos de Vida Cotidiana: hlﬂ
Hogar, Educativo, Laboral L]
Comfnit’ario e Insti’tucional ’en Enfermedades Entenmetades v ; Factores de ‘b I
s Trasmitidas por | < Zoonéticas (B FactoresdeRiesgo | | ™ Factores de
Territorios Priorizados ot Riesgo del .
Vectores (Dengue, — Fisico c Riesgo
onsumo o
J( CHIKVy otras ETV Prevencidn y Control Calidad Agua nara Quimico
N — emergentes) A Rabia y Tenencia N Consum:zi-lun':ano Alimentos y |
a 3 an > i i Sustanci
Gestion Sectorial, Educacién y Estrategia de Responsable A[l!males Y Uso Recreativo = BEh"d.’“‘-" ustancias
Intersectorial y Atencién Primaria de compafiia Alcohdlicas Qu'!":cas

Comunitari salud Ambiental Gestor S| Rui Fot
omunitaria en Salud Ambienta Integral Vigilancia y Control Ruido Intramural Productos TorizDy

_ * Encefalitis Equina Radiaciones Naturales, de RESPEL
Gestion Venezolana -){ Electromagnéticas Aseoy
Ent logi > Limpi
Ly Vigilancia y Control Residuos solidos y Cosméticos,
Leptospirosis y liquidos Dispositivos.
otras Zoonosis Maédicos, Otros
relacionados

v

() Unidades Ejecutora de Salud Ambiental - UESA
1. UESA Ladera 2. UESA Norte 3. UESA Oriente 4. UESA Centro 5. UESA Rural [
(8) Centro de Vigilancia, Control de Zoonosis y Bienestar Animal

L

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.

Pagina 3 de 66



SISTEMAS DE GESTION Y CONTROL INTEGRADOS | ACGT04.04.01.18.°02.G01

(SISTEDA, SGC y MECI) VERSION 5
ALCALb[A DE
SANTIAGO DE CALI GUIA PARA EL DESARROLLO E
GESTION TECNOLOGICA Y IMPLEMENTACION DE SISTEMAS DE FECHA DE
o = ENTRADA 08/jun/2019
 ADMINISTRACION DE INFORMACION ENVIGENCIA |
TECNOLOGIAS PE LA
INFORMACION
Y LAS COMUNICACIONES

El sistema de informacién ETV es un proyecto a través del cual la Secretaria de Salud
Publica Municipal busca mejorar la vigilancia, el control y la participacion comunitaria en
relacion con las enfermedades transmitidas por vectores en Cali, implementar una
plataforma tecnologica de software web y mévil que permita la captura, procesamiento,
andlisis y visualizacion de datos, para la toma de decisiones.

Hasta hace unos meses la Secretaria de Salud alquilaba los servicios de la plataforma
PREMISE para poder recolectar la informacion que le permitia llevar a cabo su
operacion, por medio de esta aplicativo los operarios realizaban en terreno el
levantamiento de informacion de los sumideros y concentraciones humanas, dicha
informacion es monitoreada en linea por los administradores para poder hacer andlisis,
de igual forma les permitian visualizar en un mapa la presencia de los sumideros y
concentraciones humanas.

Actualmente la Secretaria de Salud no cuenta con un contrato activo con PREMISE, por
tal motivo ya no cuenta con una plataforma con la cual pueda levantar dicha
informaciéon y seguir con su normal operacion, motivo por el cual se requiere la
implementacion de un sistema que permita llevar a cabo el levantamiento de la
informacion y visualizacion de reportes.

El presente documento contiene los Requerimientos Funcionales, no Funcionales y los
lineamientos tecnoldgicos para la implementacion del Sistema de informacion ETV.

2. OBJETIVOS DEL PROYECTO

Implementar, capacitar y poner en produccion componentes-modulos software
web y movil para el procedimiento de prevencion de enfermedades de interés en
salud ambiental que permita sistematizar e integrar informacién generada por el
componente de Enfermedades Transmitidas por Vectores -ETV- (Dengue,
Chicungunya, y Otras ETV Emergentes): Modulo Sumideros y Concentraciones
Humanas, App Online y Offline Sumideros y Concentraciones Humanas, de
manera integrada al Sistema de Informacion de Salud Ambiental de la Secretaria
de Salud Publica de Santiago de Cali existente, FASE II.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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2.1.0BJETIVOS ESPECIFICOS

e Dar cumplimiento obligatorio al documento Anexo “REQUERIMIENTOS GUIA
PARA LA IMPLEMENTACION DE SISTEMAS DE INFORMACION?”, el cual

hace parte integral de este proceso.

e Implementar, capacitar y poner en produccion moédulo sumideros vy
concentraciones humanas web y movil, cuyas funcionalidades deben permitir:

= Parametrizacion.

= Gestion de ciclos.

» Registro de sumideros.

* Registro de concentraciones humanas.
= Historial de tareas.

= App Online.

» Reportes basicos.

e APP Offline para sumideros y concentraciones

funcionalidades deben permitir: gestion de:
e Gestion de ciclos.
Registro de sumideros.

Historial de tareas.
Reportes basicos.

3. DESCRIPCION DE LA NECESIDAD

Registro de concentraciones humanas.

humanas, cuyas

Para la Secretaria de Salud Publica Municipal es de vital importancia tener un
seguimiento de las actividades de control, monitoreo y prevencién que se realizan
para evitar que se creen o proliferen plagas que atenten contra la salud de la
ciudadania, por tal motivo es indispensable poder contar con una herramienta que
permita recolectar la informacion, que servira como insumo para los analisis

oportunos de la salud poblacional.

De igual forma resulta de vital importancia para entidad dejar registro de las de la

interaccion que se tiene con la comunidad.

A continuacion, se describe con mas detalle estos aspectos:

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion

por cualquier medio, sin previa autorizacién del Alcalde.
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e La Secretaria de Salud actualmente no cuenta con una herramienta que le

permita levantar los procedimientos de control e identificacion de anomalias
los sumideros, lugares de concentraciones humanas, viviendas y
fumigaciones realizadas, ni tampoco la interaccibn que se tiene con la
comunidad. Los aspectos mencionados anteriormente estan trayendo como
consecuencia que:

en

v

v

La entidad de Salud no pueda saber el estado de los sumideros y el
control que se le debe aplicar a estos.

La entidad de Salud no pueda saber el estado de los lugares de
concentraciones humanas y el control que se le debe aplicar a estos.
La entidad de Salud no tiene un dato oportuno y confiable de las
viviendas que se han atendido por casos de dengue grave y de
muerte.

La entidad de Salud no tiene un dato oportuno y confiable de las
fumigaciones realizadas a las viviendas que se han atendido por casos
de dengue grave y de muerte.

La entidad de Salud no tiene un dato oportuno y confiable de las
diferentes actividades que han realizado con la comunidad para
prevenir la proliferacion del dengue, asi como la participacién que la
ciudadania ha tenido con el tema.

Aumento del riesgo de una epidemia poblacional por falta de control de
estos puntos de proliferacion de dengue.

Ausencia de informacion para realizar andlisis oportunos que
contribuyan al mejoramiento y estabilidad de la salud publica.

Se hace necesario entonces que la Secretaria de Salud Publica de Cali cuente con
un Sistema de Informaciébn que permita a la entidad recolectar y analizar la

informacion.

4. ALCANCE

A continuacion, se describe los diferentes componentes que debe generar el
desarrollo del proyecto Sistema de Informacion ETV:

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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e Registro de Usuario: El sistema debera permitir al usuario administrador
registrar en el sistema a los usuarios que van a poder acceder al sistema.

e Autenticacion de usuario: El sistema deberad permitir a los diferentes
usuarios que ya se encuentran creados en el sistema que se puedan
autenticar en el mismo, permitiéndole ver solo aquellas funcionalidades
competentes a su rol.

e Modbdulo de sumideros: Por medio de este médulo la Secretaria de Salud
Publica Municipal podré tener control sobre la cantidad de sumideros tratados
en el ciudad y cuales de ellos se encuentran con presencia de Aedes y cuales
se encuentran negativos, asi como tener conocimiento de la ubicacion exacta
mediante coordenadas GPS de la ubicacion de los mismos.

Este modulo permite a los coordinadores disponer de los diferentes ciclos de
trabajo para que los técnicos puedan llevar a cabo el ingreso de la
informacion de los sumideros inspeccionados en la ciudad. De igual forma
este moédulo permite a los técnicos ingresar la informacién de los sumideros
inspeccionados, almacenando informacién como el tipo de producto utilizado
para tratar los sumideros, la cantidad de sumideros revisados, el tipo de
sumidero, entre otros.

e Modulo de Concentraciones humanas: Por medio este moédulo la
Secretaria de Salud Publica Municipal podra tener control y evidenciar el
estado de aquellos lugares con alta afluencia de personas, esto con el fin de
evitar que el mosquito del dengue se reproduzca y pueda afectar a miles de
ciudadanos. Por medio de este médulo se podra conocer el estado de los
criaderos de cada una de los diferentes sitios en la ciudad y la forma como
estos fueron tratados, la cantidad de sitios que no pudieron ser tratados por
diferentes motivos y que constituyen un peligro para la salud de la poblacion.

Gracias a la informacion que se recolecta en este médulo se podra conocer la
ubicacion exacta de dichas entidades para poder planear actividades de
prevencion y mitigacion.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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e Moddulo de Viviendas: La Secretaria de Salud realiza programacion de
visitas de casos notificados por dengues graves, mortalidad probable por
dengue, hospitalizados por dengue grave y solicitud de visitas. Por medio de
este mddulo se realiza el ingreso de la informacion de las visitas realizadas y
el tipo de criaderos y larvicida usado dicho lugar, asi como el estado de las
casas que se encuentran alrededor.

De igual forma se realiza el ingreso de informacion de las personas que han
sido visitados por casos de arbovirosis, registrando los sintomas que
presento la persona, el diagndstico y observaciones respectivas.

Gracias a la informacion recolectada la Secretaria de Salud podra contar con
el soporte de todas las visitas realizadas, las casas tratadas y las casas en
las cuales se logré hacer eliminacion del riesgo, el estado en el cual se
encontraban las mismas y el profesional que realizé dicha visita.

e Mapa: El sistema de informacion debe permitir Ver en el mapa de Cali, los
lugares en los cuales se encuentran los sumideros y los focos de
concentraciones humanas.

e APP: Aplicacibn moévil que permitird a los técnicos, coordinadores y
administradores acceder a cada uno de los modulos descritos anteriormente
para poder hacer la captura de la informacion en terreno por medio de
Tabletas.

e Administraciéon del sistema: El sistema debe permitir a un usuario
administrador poder gestionar las variables que se definan en el proceso de
requerimientos funcionales.

e Parametros del sistema: El sistema debera contar con un modulo que le
permita parametrizar las variables que se definan en el proceso de
requerimientos funcionales.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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4.1.ACTVIDADES DEL PROYECTO
# Nombre de la | Descripcion Producto
Actividad Entregable
1 Inicio Reunién de inicio | 1. Plan para la
para presentacion | direccion del
del proveedor del | proyecto
proyecto. incluyendo
alcance y
cronograma
Aprobados por el
supervisor
designado por la
Secretaria de
Salud Publica
Municipal
2. Actas y listados
de asistencia a
reuniones.
2 Instalacion y | Instalacion de la | 1. Aplicacion
configuraciéon plataforma del | instalada y
sistema, funcionando, Guia
configuracion de | de instalacién y
hardware, configuracion. 2.
servicios y | Acta de
aprovisionamiento | aceptacion de la
de recursos | instalacion y
necesarios para el | configuracion.
montaje del | Listados de
sistema. asistencia a
reuniones.
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# Nombre de la| Descripcién Producto
Actividad Entregable
3 Pruebas Implementacién 1. Plan de
del plan de | pruebas del
pruebas del | sistema.
sistema.
2. Resultados
satisfactorios de
pruebas del
sistema.

3. Acta de
validacién de los
resultados de las
pruebas del
sistema. Listados
de asistencia a
reuniones.

4 Capacitacion Proceso de | 1. Listados de
capacitacion  de | asistencia a las
los actores del | capacitaciones.

sistema.

5 Implementacién Salida a|l Sistema
produccion del | Operando.

Sistema. 5 Acta de
aprobacion del
sistema

6 Cierre Reunion de Cierre | Acta de cierre del
del proyecto. proyecto y recibo
a satisfaccion del

producto.
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de la firma de | meses. 2. Actas
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al sistema.

5. DEFINICIONES

SUMIDERQO: es una abertura o conducto que existe en suelos y que permite el desagle
de agua natural que proviene normalmente de la lluvia o de otro tipo de corriente de
agua como rios o arroyos.

METODOLOGIAS AGILES: Las metodologias agiles son una serie de técnicas para la
gestion de proyectos que han surgido como contraposicion a los métodos clasicos de
gestibn como CMMI, dentro de algunas metodologias agiles hay: Scrum, cristal, XP,
entre otras.

OWASP: Es un proyecto de codigo abierto dedicado a determinar y combatir las causas
gue hacen gue el software sea inseguro.

TAWDIS: Herramienta que permite analizar, estudiar y validar paginas web con el
objetivo de que los programadores y disefiadores web puedan construir paginas de
acorde a las mejores practicas de accesibilidad y usabilidad.

WCAG 2.0: Es la ultima version de las pautas de accesibilidad del contenido en la Web
del World Wide Web Consortium (W3C).

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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6. CONTENIDO Y DESARROLLO
A continuacion, se presentan los lineamientos tecnoldgicos para la implementacion del
sistema de informacion.

6.1. CUMPLIMIENTO DE ESTANDARES Y NORMATIVIDAD VIGENTE
El Sistema debe estar alineado con la siguiente normatividad y estandares:

Con el propésito de armonizarse con la guia G.GEN.O1 Generalidades del
Marco de Referencia de Arquitectura Empresarial para la gestion de TI, se
hace necesario que el proyecto esté alineado e incluya la metodologia de
trabajo del marco de referencia de TOGAF. Por lo cual el proyecto contara
con el acompafiamiento y visto bueno de los arquitectos empresariales o
quienes desempefien estas funciones en el departamento administrativo de
tecnologia de la informacién y la comunicaciones - DATIC.

Ley 1450 de 2011. Plan Nacional de Desarrollo. Establece que todas las
entidades de la Administracion Publica deberan adelantar las acciones
sefaladas en la Estrategia de Gobierno en linea.

Ley 1581 de 2012, Ley de Proteccion de datos personales.

Decreto 019 de 2012. Ley antitramites, por el cual se dictan normas para
suprimir o reformar regulaciones procedimientos y tramites innecesarios
existentes en la Administracion Puablica.

Guia para la implementacibn de sistemas de informacion codigo
MAGT04.04.01.18.P02.GO01.

Guia para despliegues de sistemas de informacion  cdodigo
MAGTO04.04.01.18.P04.GO1.

6.2. DIMENSIONAMIENTO DEL SISTEMA

Los siguientes valores son un estimado de las métricas del sistema, sin embargo, el
proveedor debera validar estas métricas basandose en los requerimientos del
sistema:

Métricas de usuarios.

NUmero de usuarios administradores: 5

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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VERSION

2

FECHA DE
ENTRADA
EN VIGENCIA

08/jun/2019

NUmero total de usuarios en el sistema: 100

NUmero de usuarios concurrentes en el Sistema:
60

Métricas de Almacenamiento.

Numero de videos, imagenes a cargar por hora 100

Numero de emails a enviar por hora 0

Tamafio promedio de videos 0 M

Tamafio promedio de Imagenes 0 M

Métricas de Transacciones y Disponibilidad

Numero de transacciones estimadas por hora 600

Tiempo de disponibilidad 24h

6.3. REQUERIMIENTOS FUNCIONALES DEL SISTEMA

A continuacion, se describe los diferentes componentes que debe generar el

desarrollo del proyecto Sistema de Informacion ETV fase I:

La Secretaria de Salud Publica Municipal requiere un sistema de informacion movil y
Web que le permita registrar la informacién de vigilancia, prevencion y control de las
Aedes en Santiago de Cali, dicha solucién debe funcionar de manera online y
Offline. A continuacién, se detallan las funcionalidades que haran parte del sistema

de informacion:

I. Generalidades

El sistema de informacién debe contar con las siguientes generalidades:

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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v' Cada uno de los médulos detallados a continuacién deben tener
una version web y una version movil (Exceptuando la actividad APP
registro de criaderos, la cual tiene un componente que es solo
movil).

v Lainformacién debe ser almacenada en el sistema tal cual como es
digitada por los usuarios, es decir no se debe almacenar en
mayusculas o minusculas sostenidas.

v' Cuando surja algun error en el guardado de los datos, el sistema
debe informar del error, pero no debe borrar los datos digitados en
el formulario, solo se debe limpiar el formulario si los datos fueron
almacenados con éxito.

v Las validaciones de tipo de datos se deben hacer para escritura y
para copiado y pegado de los datos.

v' Este sistema de informacién esta totalmente integrado con la
plataforma IDEV vy los sistemas de informacion IVC.

v' Todos los reportes que se generen en el sistema deben poder ser
exportados a Excel.

v Una vez que la informacién es almacenada, no se puede ver
alterada por los cambios que se hagan en la parametrizacion.

v' Se debe marcar con un * los campos obligatorios, esta marca debe
ir al final del nombre del campo.

v Todos los listados deben aparecer ordenados en orden
ascendente.

Registro de Usuario

El sistema debera permitir al administrador del sistema, registrar los
usuarios que haran parte del sistema de informacion, asociandole el rol
gue este tendra.

Autenticacion de usuario

El sistema debera permitir a los diferentes usuarios que ya se encuentran
creados en el sistema que se puedan autenticar en el mismo,
permitiéndole ver solo aquellas funcionalidades competentes a su rol.

El sistema debe permitir que este inicio de sesion se pueda realizar con
un correo electronico, dicho usuario puede estar o no en el directorio
activo, el sistema debe permitir acceder a aquellos usuarios que hagan

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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parte del directorio activo como a aquellos usuarios que estén
configurados en la plataforma y que no hagan parte del mismo.

MODULO DE SUMIDEROS

Por medio de este médulo la Secretaria de Salud Publica Municipal podra
tener control sobre la cantidad de sumideros tratados en la ciudad y
cuales de ellos se encuentran con presencia de Aedes y cuales se
encuentran negativos, asi como tener conocimiento de la ubicacion exacta
mediante coordenadas GPS de la ubicacion de los mismos.

Este modulo permite a los coordinadores disponer de los diferentes ciclos
de trabajo para que los técnicos puedan llevar a cabo el ingreso de la
informacion de los sumideros inspeccionados en la ciudad. De igual forma
este modulo permite a los técnicos ingresar la informacion de los
sumideros inspeccionados, almacenando informacién como el tipo de
producto utilizado para tratar los sumideros, la cantidad de sumideros
revisados, el tipo de sumidero, entre otros

Para llevar a cabo la vigilancia prevencién y control de los sumideros en
Santiago de Cali, se requiere que el sistema de informacion permita:

a) Ciclo

El sistema debe permitir al rol coordinador y al rol administrador
ingresar la informacién del ciclo que se va a trabajar por el grupo en un
dia determinado. Para esto el sistema debera solicitarle que ingrese la
siguiente informacion:

e Fecha de registro: El sistema de guardar de manera automatica
la fecha y la hora en la que se guarde el registro.

e Usuario de creacion: El sistema de guardar de manera
automatica el login y el nombre del usuario que guarde el
registro.

e # Ciclo: EIl sistema debe solicitar al usuario que ingrese el
numero de ciclo, este es un campo numeérico, obligatorio de 2
caracteres.

e Tipo de producto: El usuario podra seleccionar de un listado el
tipo de producto con el cual va a trabajar.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.

Pagina 15 de 66



ALCALDIA DE
SANTIAGO DE CALI

GESTION TECNOLOGICA Y
DE LA INFORMACION
ADMINISTRACION DE
TECNOLOGIAS DE LA
INFORMACION
Y LAS COMUNICACIONES

SISTEMAS DE GESTION Y CONTROL INTEGRADOS

GUIA PARA EL DESARROLLO E
IMPLEMENTACION DE SISTEMAS DE FECHA DE

MAGTO04.04.01.18.P02.G01

(SISTEDA, SGC y MECI) VERSION 2

INFORMACION ENE“v'ngé\.ﬂ’éA 08/jun/2019

b) Asignacion de Sectores

El sistema debe permitir a los usuarios con rol coordinador asignar los
respectivos sectores a cada uno de los técnicos, para esto el sistema
le solicitara:

Usuario: el sistema permitira seleccionar y agregar uno o varios
usuarios que tenga el rol técnico.

Sector: El sistema permitira seleccionar el sector.

Fecha: Automaticamente el sistema registrara la fecha en la
cual se hace la asignacion del sector.

El sistema también debera permitir filtra por los siguientes campos:

Nombre funcionario: Nombre del funcionario.

Sector: Nombre del sector.

Fechas: Rango de fechas, esta fecha corresponde a la fecha en
la cual se le hizo la asignacién del sector.

c) Sumideros
Cuando se ingrese a esta seccion el sistema debe permitir a los
técnicos:

Realizar la inspeccion de un sumidero

Ver el historial de las inspecciones realizadas a los sumideros
Ver el conteo del Total sumideros visitados

Ver el conteo del Total sumideros visitados con Edes.

A continuacion, se especifica lo que se debe ver en cada una de las
secciones descritas:

Inspeccion de sumideros
El sistema debe permitir a los técnicos registrar la inspeccién de
los sumideros que se van a trabajar.

Cada vez que un usuario guarde un sumidero este debe:
e Quedar asociado al ciclo que haya registrado el
coordinador que le asignd el sector que debe trabajar
dicho técnico.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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El sumidero se asigna al ciclo que tenga la misma fecha
en la cual se realiza el ingreso del sumidero al sistema.
El sumidero se debe asignar al sector cuyas
coordenadas coincidan con el rango de la direccion del
sector. Para esto debera integrarse con el sistema de
Georreferenciacion manejado por DATIC.

Se debe guardar el nombre del técnico que realiza el
ingreso de la informacion.

Se debe guardar automaticamente la fecha y la hora en
la que se guardar la informacién en el sistema.

El sistema deberd permitir al usuario agregar uno o varios
sumideros antes de hacer el guardado de la informacion. Cada
vez que el usuario agregue un sumidero deberd realizar un
conteo y mostrar la cantidad total de sumideros que éste ha
ingresado, la informacion que debe pedir para agregar un
sumidero es:

Estado del sumidero: El sistema debera permitir
seleccionar de una lista parametrizable la informacion.
Dato obligatorio para poder continuar.

Densidad: El sistema debera permitir seleccionar de una
lista parametrizable la informacion. Este dato solo lo
debera preguntar si el parametro del “estado de
sumidero” en el campo “Densidad” se encuentra en
configurado con el valor “SI”.

De cumplirse la condicion descrita este dato se vuelve
obligatorio para poder continuar.

Tipo de sumidero: El sistema debera permitir seleccionar
de una lista parametrizable la informacién. Dato
obligatorio para poder continuar.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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Reporte de sumidero: El sistema debera mostrar la
cantidad de sumideros ingresados hasta el momento y la
opcion de agregar mas sumideros.

Ubicacioén: El sistema debera automaticamente ubicar el
punto en el cual se encuentra el técnico permitiendo al
usuario cambiar dicha ubicacion. Para esto debera
integrarse con el sistema geoespacial de la IDESC,
adicionalmente con este dato debera dar el dato del
barrio, comuna y sector automaticamente.

Salir: El sistema debe permitir al usuario cancelar la
operacion y de hacer esto lo debe llevar nuevamente al
panel principal para que pueda ingresar un nuevo
sumidero si asi lo desea.

Guardar: El sistema debe contar con una opcion que le
permita guardar los datos de los sumideros agregados.

El sistema debe permitir al usuario agregar y guardar los
sumideros de manera Online.

El sistema debe permitir editar y eliminar la informacién
del sumidero que se ha agregado, siempre y cuando la
informacion aun no haya sigo guardada, es decir que aun
no se le ha asignado una ubicacion.

Cuando se guarde un sumidero el sistema debe devolver
al usuario a la pantalla principal para realizar una nueva
inspeccion de sumidero si asi lo desea.

El sistema no debera borrar toda la informacion
ingresada y relacionada en caso tal de ocurrir algun error
al momento de guardar los datos. Solo debera borrar los
datos del formulario una vez que la informacién se haya
podido guardar de manera exitosa.

El sistema debe permitirle al usuario cancelar el registro
de la informacion en cualquier momento, devolviéndolo a

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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la pantalla principal para ingresar un nuevo registro si asi
lo desea.

e Ver prototipo del flujo de informacién de “Flujo
Sumideros.pdf”

ii.  Mi Historial
El sistema debe permitir a cada técnico ver el historial de la
informacion que ha guardado, éste solo puede ver su
informacion. Este historial deberd mostrar:

e Fecha: Lafechay hora en que se guardoé la inspeccion.

e Actividad: El nombre de la actividad, para este caso sera
“Inspeccion de sumidero”.

e Cantidad: El conteo del total de sumideros que el técnico
agrego para dicha inspeccion.

Al pararse sobre alguno de los registros el sistema debera
mostrar a modo de paginacion el detalle de cada sumidero
segun el orden en que fue ingresado cada uno de éstos para
dicha inspeccion. Adicionalmente debera mostrar la informacién
en el mapa del punto donde quedo ubicada la inspeccién. La
informacion que debe mostrar es:

e Estado del sumidero: debera mostrar el estado de
sumidero guardado.

e Tipo de sumidero: debera mostrar el tipo de sumidero
guardado.

e Densidad: debera mostrar la densidad del sumidero
guardada.

iii. Total sumideros visitados
El sistema deberd mostrar el conteo de la cantidad de
sumideros visitados para el dia, este total hace referencia al

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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conteo de cada uno de los sumideros agregados para cada una
de las inspecciones.

iv. Total sumideros visitados con Edes
El sistema deberd mostrar el conteo de la cantidad de
sumideros visitados para el dia que tengan Edes (segun el
estado del sumidero), este total hace referencia al conteo de
cada uno de los sumideros agregados para cada una de las
inspecciones que tengan edes.

MODULO DE CONCENTRACIONES HUMANAS

Por medio este modulo la Secretaria de Salud Pudblica Municipal podré
tener control y evidenciar el estado de aquellos lugares con alta afluencia
de personas, esto con el fin de evitar que el mosquito del dengue se
reproduzca y pueda afectar a miles de ciudadanos. Por medio de este
mddulo se podra conocer el estado de los criaderos de cada una de los
diferentes sitios en la ciudad y la forma como estos fueron tratados, la
cantidad de sitios que no pudieron ser tratados por diferentes motivos y
gue constituyen un peligro para la salud de la poblacion.

Gracias a la informaciébn que se recolecta en este médulo se podra
conocer la ubicacién exacta de dichas entidades para poder planear
actividades de prevencion y mitigacion.

Cuando se ingrese a esta seccion el sistema debe permitir a los técnicos:
e Realizar el registro de las concentraciones humanas
e Ver el historial de las concentraciones humanas registradas al
sistema.

A continuacién, se especifica lo que se debe ver en cada una de las
secciones descritas:

a) Concentraciones Humanas
El sistema debe permitir ingresar las visitas a los diferentes
establecimientos para registrar las concentraciones humanas.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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Para esto el sistema debe solicitar la siguiente informacién una vez el
técnico este autenticado:

Ubicacion: El sistema debera automaticamente ubicar el punto
en el cual se encuentra el técnico permitiendo al usuario
cambiar dicha ubicacién. Para esto debera integrarse con el
sistema geoespacial de la IDESC, adicionalmente con este dato
debera dar el dato del barrio, comuna y sector automéaticamente.
Direccion: El sistema debe solicitar la direcciéon para que los
usuarios la ingresen, esta direccion debe aparecer segmentada
para que los técnicos la escojan de un listado parametrizable.
Dato obligatorio para poder continuar.

Comuna: Se debe tomar el dato autométicamente segun las
coordenadas.

Barrio: Se debe tomar el dato automaticamente segun las
coordenadas.

Tipo de concentracion: Listado para que el técnico seleccione
segun lo que se tiene parametrizado. Dato obligatorio para
poder continuar.

Nombre de la institucion: El técnico ingresa el nombre de la
institucion el cual es un campo de alfanumérico de 200
caracteres. Dato obligatorio para poder continuar.

¢ Fue posible realizar la inspeccion?: Listado no parametrizable
para que el técnico seleccione entre las opciones “SI”,
“‘Renuente” y “Cerrado”.

Si el usuario selecciona la opcion “Cerrado”, el sistema debe
permitirle guardar la informacion para finalizar la captura de
datos.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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Motivos de no visita: Listado para que el técnico seleccione
segun lo que se tiene parametrizado. El sistema solo debe pedir
esta informacion si en el campo “;Fue posible realizar la
inspeccion?”, se seleccion6d la opcidn de “Renuente”. Dato
obligatorio para poder continuar.

¢La institucion realiza algun tipo de control?: Listado no
parametrizable para que el técnico seleccione entre las
opciones “SI” y “NO”. El sistema solo debe pedir esta
informacion si en el campo “;Fue posible realizar Ila
inspeccion?”, se selecciond la opcion de “SI”. Dato obligatorio
para poder continuar.

Tipos de control: Listado para que el técnico seleccione uno o
varios tipos de control, segun lo que se tiene parametrizado. El
sistema solo debe pedir esta informacion si en el campo “;La
institucidon realiza algun tipo de control?”, se selecciond la
opcion de “SI”. Dato obligatorio para poder continuar.

Numero de personas que frecuentan el lugar: El técnico ingresa
el numero de personas que frecuentan el lugar, el cual es un
campo de numérico de 4 caracteres. Dato obligatorio para poder
continuar.

Este campo se debe solicitar si en el campo “¢La institucion
realiza algun tipo de control?”, se selecciond la opcién de “NO” o
después de que se haya ingresado informacion en el campo
“Tipo de control”.

Nombre de la persona que atiende: El técnico ingresa el nombre
de la persona que lo atendio el cual es un campo de
alfanumérico de 200 caracteres. Dato obligatorio para poder
continuar.

Teléfono: El técnico ingresa el teléfono de la persona que lo
atendio el cual es un campo de numeérico de 10 caracteres

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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(debe permitir ingresar un dato de menor longitud, ya que se
puede ingresar un teléfono fijo). Dato obligatorio para poder
continuar.

Agregar deposito: El sistema debe permitir agregar uno o varios
depositos, cuando el técnico ingrese a esta opcion debera
visualizar el conteo de la cantidad de depdsitos que se han
realizado, asi como permitirle agregar depdsitos y guardar la
informacion (finalizar tarea). Dato obligatorio para poder
continuar.

Tipo de depdsito: Listado para que el técnico seleccione segun
lo que se tiene parametrizado. Dato obligatorio para poder
continuar.

Otro Deposito: El técnico ingresa el nombre del otro deposito el
cual es un campo de alfanumérico de 200 caracteres. Dato
obligatorio para poder continuar.

El sistema solo debe solicitar este dato si en el campo “Tipo de
depdsito”, se selecciond la opcién “Otro”.

Estado: Listado no parametrizable para que el técnico
seleccione entre las opciones “Positivo”, “Negativo” y “Tratado
sin Inspeccionar”. El sistema solo debe pedir esta informacion
una vez se haya seleccionado la informacion en los campos
“Tipo de depdsito” y “Otro Deposito”. Dato obligatorio para poder
continuar.

Si el usuario selecciono la opcién “Negativo”, el sistema debera
volver a la opcion agregar deposito, agregando al conteo el
deposito que el usuario acaba de relacionar y permitiéndole al
técnico agregue mas depdsitos si lo requiere.
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Motivos de tratados sin inspeccionar: Listado para que el técnico
seleccione segun lo que se tiene parametrizado. El sistema solo
debe pedir esta informacion si en el campo “Estado”, se
selecciond la opcion de “Tratado sin Inspeccionar’. Dato
obligatorio para poder continuar.

Producto: Listado para que el técnico seleccione segun lo que
se tiene parametrizado.

El sistema solo debe solicitar esta informacion cuando se haya
ingresado datos en las opciones “Motivos de tratados sin
inspeccionar” y “Acciones tomadas”.

Cantidad: El técnico ingresa la cantidad del producto usado, el
cual es un campo de numérico de 5 caracteres. Dato obligatorio
para poder continuar.

Este dato solo se debe solicitar una vez se haya ingresado
informacion en el campo “Producto”. Una vez que haya
ingresado la informacion el sistema debera volver a la opcién
agregar deposito, agregando al conteo el deposito que el
usuario acaba de relacionar y permitiéndole al técnico agregue
mas depositos si lo requiere.

Larva: Listado para que el técnico seleccione segun lo que se
tiene parametrizado. El sistema solo debe pedir esta
informacion si en el campo “Estado”, se selecciond la opcién de
“Positivo”. Dato obligatorio para poder continuar.

Densidad: Listado para que el técnico seleccione segun lo que
se tiene parametrizado. Dato obligatorio para poder continuar.

Acciones tomadas: Listado no parametrizable para que el
técnico seleccione entre las opciones “Tratado”, “Destruido” y
“Ninguna”. El sistema solo debe pedir esta informacion una vez
se haya seleccionado la informacion en los campos “Tipo de
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depoésito” y “Otro Deposito”. Dato obligatorio para poder
continuar.

Si se ingresa el valor de “Destruido”, Una vez que haya
ingresado la informacion el sistema deber& volver a la opcion
agregar deposito, agregando al conteo el deposito que el
usuario acaba de relacionar y permitiéndole al técnico agregue
mas depdsitos si lo requiere.

Si se ingresa el valor de “Tratado”, el sistema debe solicitar el
campo “Producto” y continuar el flujo.

Motivos de no Accion: Listado para que el técnico seleccione
segun lo que se tiene parametrizado. El sistema solo debe pedir
esta informacién si en el campo “Acciones tomadas”, se
selecciond la opcion de “Ninguna”. Dato obligatorio para poder
continuar.

Una vez que haya ingresado la informacién el sistema debera
volver a la opcién agregar deposito, agregando al conteo el
deposito que el usuario acaba de relacionar y permitiéndole al
técnico agregue mas depdsitos si lo requiere.

Nota:

El sistema no deberd borrar toda la informacién ingresada y
relacionada en caso tal de ocurrir algun error al momento de
guardar los datos. Solo debera borrar los datos del formulario
una vez que la informacion se haya podido guardar de manera
exitosa.

El sistema debe permitir al usuario agregar y guardar las
concentraciones humanas de manera Online.

El sistema debe permitir editar y eliminar la informacién de las
concentraciones que se ha agregado, siempre y cuando la
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VI.

informacién aun no haya sigo guardada, es decir que ain no se
le ha dado enviar o finalizar tarea.

e Cuando se guarde un sumidero el sistema debe devolver al
usuario a la pantalla principal para ingresar un nuevo registro si
asi lo desea.

e El sistema debe permitirle al usuario cancelar el registro de la
informacion en cualquier momento, devolviéndolo a la pantalla
principal para ingresar un nuevo registro si asi lo desea.

e Ver prototipo del flujo de informacibn de “Flujo app
concentraciones nuevo.pdf’

b) Mi Historial
El sistema debe permitir a cada técnico ver el historial de la
informacion que ha guardado, éste solo puede ver su informacion.
Este historial deberd mostrar:

e Fecha: La fecha y hora en que se guardo la informacion.

e Actividad: El nombre de la actividad, para este caso sera
“Inspecciones humanas”.

e Cantidad: El conteo del total de depdsitos que el técnico
agrego para cada sitio de concentracion humana.

Al pararse sobre alguno de los registros el sistema deberd mostrar
a modo de paginacion el detalle de cada concentraciébn humana
segun el orden en que fue ingresado cada uno de éstos.
Adicionalmente debera mostrar la informacion en el mapa del punto
donde quedd ubicado el establecimiento. La informacién que debe
mostrar se definird con los usuarios de la Secretaria de Salud
Publica Municipal.

MODULO DE VIVIENDAS

La Secretaria de Salud realiza programaciéon de visitas de casos
notificados por dengues graves, mortalidad probable por dengue,
hospitalizados por dengue grave y solicitud de visitas. Por medio de este
modulo se realiza el ingreso de la informacion de las visitas realizadas y el
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tipo de criaderos y larvicida usado dicho lugar, asi como el estado de las
casas que se encuentran alrededor.

De igual forma se realiza el ingreso de informacion de las personas que
han sido visitados por casos de arbovirosis, registrando los sintomas que
presento la persona, el diagndéstico y observaciones respectivas.

Gracias a la informacién recolectada la Secretaria de Salud podra contar
con el soporte de todas las visitas realizadas, las casas tratadas y las
casas en las cuales se logré hacer eliminacion del riesgo, el estado en el
cual se encontraban las mismas y el profesional que realiz6 dicha visita.

Cuando se ingrese a esta seccidn, se requiere obtener la siguiente
informacion en ambiente web y movil:

i.  Viviendas a Visitar
El sistema debe permitir al usuario con rol coordinador y
administrador ingresar la informacién del lugar que se va a visitar,
esta informacién corresponde a la informacion basica del enfermo o
difunto, para esto el coordinador también asigna los técnicos que
tendran a cargo dicha visita. Para un dia el coordinador puede
registrar visitas a diferentes lugares.

La informacion basica que debe ingresar el coordinador es:

v Coordinador: Listado con los usuarios que tengan el rol
coordinador, si el usuario que se encuentra autenticado es
un coordinador por defecto le debo mostrar su nombre y no
debe permitir modificarlo.

v Técnicos: Listado con todos los técnicos asociados al
coordinador que se selecciond. El sistema debe permitir
seleccionar uno o varios técnicos.

Fecha: El sistema la debe asignar automaticamente.

Tipo de visita: Listado con los tipos de visitas, este listado
debe contar con una pantalla pardmetro que permita
realizarle el CRUD.

AN
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AN

ANANRN

v

Comuna: Listado con los tipos de visitas, este listado debe
contar con una pantalla parametro que permita realizarle el
CRUD.

Barrio / Corregimiento: Listado con los tipos de visitas, este
listado debe contar con una pantalla parametro que permita
realizarle el CRUD.

Direccion: debe cumplir con el formato que pide la IDESC.
Vereda / Sector:

Nombre de la persona del caso: Campo de texto para
ingresar el nombre del paciente enfermo o fallecido.

Tipo de identificaciébn: Listado parametrizable para
seleccionar (Se debe realizar el CRUD de la pantalla
parametro).

Identificacion de la persona a visitar: Numérico de 30
Caracteres.

Ocupacion: Campo alfanumérico de 50 caracteres

Contacto: Campo alfanumérico del100 caracteres.

Producto: Listado con el tipo de producto que se utiliza en el
maddulo de sumideros.

Diagnostico Arbovirosis segun Sivigila: Se debe colocar
automaticamente el mismo que se haya ingresado en el tipo
de visita.

Semana reporte Sivigila: Campo numérico de 4 caracteres.

El sistema debe permitir realizar el CRUD de la informacion de las
viviendas a visitar. Cada coordinador solo puede ver la informacion
gue él ha almacenado pero el usuario administrador podra ver la
informacién que han registrado todos los coordinadores.

Nota:

v
v

Todos los datos del formulario son obligatorios.

Cuando se haga el guardado de la informacion se le debe
asignar al registro un codigo Unico con la siguiente
estructura: la Letra V + afio + mes + dia + consecutivo
automatico de 10 digitos. ejm V202003160000000001

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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Registro de Visita a Viviendas

El sistema debe permitir a los funcionarios con rol técnico ver la
informacion de las visitas que su coordinador le ha programado
para ese dia de trabajo (solo ve lo del dia en curso) e ingresarle el
registro de la visita realizada.

Cuando se vaya a ingresar la informacion de la visita el sistema le
debe solicitar la siguiente informacion:

v

AN

ASANRN

Nombre de la persona que realiza la actividad: El sistema
debe colocar automaticamente el nombre de la persona que
se encuentra autenticada.
Enfermo: Caja de chequeo para seleccionar si el registro a
ingresar es la casa del enfermo o fallecido. Este campo solo
debe ser visible para el usuario coordinador.
Ubicacion: Autométicamente el sistema debe guardar la
coordenadas GPS del lugar en donde se encuentra la
persona.
Direccion: La direccién debe estar segmentada para que el
técnico la ingrese.
Piso / Apartamento
Clave: Listado no parametrizable con las opciones
“‘Renuente”, Cerrado, “Negativa”, “Positiva”. Las opciones
“Positiva” y “Negativa” no son seleccionadas por el técnico o
coordinador, si no que el sistema las asigna
automaticamente, serd positivo si se ingresa informacion
diferente a cero en cualquiera de los campos de Larvas, en
caso contrario sera “Negativo”.
Habitantes
Personas capacitadas
Tanques
* Inspeccionados: Numérico de 3 digitos. Por defecto
debe aparecer el valor cero.
= Larvas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.
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Pupas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

Que hizo: Listado no parametrizable para que
seleccione las opciones “Tratado”, “Eliminado” o
“Nada”.

Cantidad: Campo numérico de 4 digitos. Este campo
solo se habilita si se seleccioné la opcién de “Tratado”
en el campo “Que hizo”.

v" Tinas Toéneles:

Inspeccionados: Numérico de 3 digitos

Larvas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

Pupas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

Que hizo: Listado no parametrizable para que
seleccione las opciones “Tratado”, “Eliminado” o
“‘Nada”

Cantidad: Campo numérico de 4 digitos. Este campo
solo se habilita si se seleccioné la opcion de “Tratado”
en el campo “Que hizo”

v' Llantas

Inspeccionados: Numérico de 3 digitos

Larvas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

Pupas Aedes: Numeérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

Listado no parametrizable para que seleccione las
opciones “Tratado”, “Eliminado” o “Nada”.
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= Cantidad: Campo numérico de 4 digitos. Este campo
solo se habilita si se seleccioné la opcién de “Tratado”
en el campo “Que hizo”

v' Tarros / Latas

* |nspeccionados: Numeérico de 3 digitos

= Larvas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

» Pupas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

» Que hizo: Listado no parametrizable para que
seleccione las opciones “Tratado”, “Eliminado” o
“Nada”.

» Cantidad: Campo numérico de 4 digitos. Este campo
solo se habilita si se seleccioné la opcién de “Tratado”
en el campo “Que hizo”

v Botellas

* Inspeccionados: Numeérico de 3 digitos

» Larvas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

» Pupas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

= Que hizo: Listado no parametrizable para que
seleccione las opciones “Tratado”, “Eliminado” o
“Nada”.

» Cantidad: Campo numérico de 4 digitos. Este campo
solo se habilita si se seleccioné la opcion de “Tratado”
en el campo “Que hizo”

v Floreros / Matas en Aguas

* Inspeccionados: Numérico de 3 digitos

» Larvas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.
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Pupas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

Que hizo: Listado no parametrizable para que
seleccione las opciones “Tratado”, “Eliminado” o
“Nada”.

Cantidad: Campo numérico de 4 digitos. Este campo
solo se habilita si se seleccioné la opcién de “Tratado”
en el campo “Que hizo”

v" Platos en materas

Inspeccionados: Numérico de 3 digitos

Larvas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

Pupas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

Que hizo: Listado no parametrizable para que
seleccione las opciones “Tratado”, “Eliminado” o
“Nada”.

Cantidad: Campo numérico de 4 digitos. Este campo
solo se habilita si se seleccioné la opcion de “Tratado”
en el campo “Que hizo”

v" Criaderos Naturales

Inspeccionados: Numérico de 3 digitos

Larvas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

Pupas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

Que hizo: Listado no parametrizable para que
seleccione las opciones “Tratado”, “Eliminado” o
“Nada”.

Cantidad: Campo numeérico de 4 digitos. Este campo
solo se habilita si se selecciond la opcion de “Tratado”
en el campo “Que hizo”
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por cualquier medio, sin previa autorizacién del Alcalde.
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v' Otros

» Inspeccionados: Numérico de 3 digitos

» Larvas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

» Pupas Aedes: Numérico de 3 digitos. Este dato no
debe ser mayor al valor inspeccionado. Por defecto
debe aparecer el valor cero.

= Que hizo: Listado no parametrizable para que
seleccione las opciones “Tratado”, “Eliminado” o
“Nada”.

» Cantidad: Campo numérico de 4 digitos. Este campo
solo se habilita si se seleccion6 la opcion de “Tratado”
en el campo “Que hizo”

v Total Depositos

» Inspeccionados: automaticamente suma la cantidad
de inspeccionados de todas las secciones para el
registro.

» Larvas Aedes: autométicamente suma la cantidad de
inspeccionados de todas las secciones para el
registro.

» Pupas Aedes: automaticamente suma la cantidad de
inspeccionados de todas las secciones para el
registro.

» Eliminados: autométicamente suma la cantidad de
eliminados de todas las secciones para el registro.

» Tratados: autométicamente suma la cantidad de
tratados de todas las secciones para el registro.

» Larvicida — gm: automéaticamente suma la cantidad de
larvicida aplicada a las secciones tratadas, este dato
lo toma del campo” cantidad”

v' Observaciones: Caja de texto alfa numérico para ingresar
informacion. Maximo 1000.000 de caracteres.

El sistema debe permitir visualizar los registros de todas las visitas
gue se han realizado al enfermo, pero solo le permitira la edicién y
eliminacidon de la informacion al funcionario que haya ingresado el

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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registro, dicha edicion solo se permite realizar el mismo dia que se
ingreso el dato, posteriormente no lo debe permitir.

El sistema debe permitir al usuario con rol técnico y coordinador
visualizar un reporte que le permita ver para cada una de las
viviendas programadas para visitar, las visitas que se realizaron.
Este reporte se debe poder consultar en un rango de fechas.

El sistema debe permitir identificar cuales son las visitas que se
encuentran relacionadas a un caso en especifico de los que
ingreso el coordinador que se debian visitar, para esto se debera
asociar cada registro al codigo Unico de la vivienda a visitar.

Nota:
v El sistema también debe permitir al coordinador que registro
la vivienda a visitar ingresar informaciéon de la visita
realizada.

Registro Arbovirosis

Desde el listado de los casos que el coordinador ha ingresado para
realizar visitas, el sistema debe permitir Unicamente a éste llevar a
cabo el registro Arbovirosis del paciente (el registro debe quedar
asociado a la visita registrada por el coordinador). Para esto el
sistema debe solicitarle la siguiente informacion:

v' Datos de quien atiende la visita
En esta seccidn se deben solicitar los siguientes datos:

» Nombre: Campo alfa numérico de 100 caracteres.

» Edad: campo numérico de 3 caracteres

» Tipo de identificacion: Listado parametrizable con los
tipos de identificacion (Se debe realizar el CRUD de la
pantalla parametro).

* Documento de identificacion: Numérico de 30
caracteres

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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» Parentesco: Listado parametrizable con los
parentescos (Se debe realizar el CRUD de la pantalla
parametro).

v UPGD que Reporta
En esta seccion se deben registrar los sintomas que
presenta el paciente, solicitando la siguiente informacion:

= Dolor muscular: Listado no parametrizable con las
opciones “SI” y “NO”.

= Observacion DM: Caja de texto que permite ingresar,
texto, nimeros y caracteres especiales de maximo
1000 caracteres.

= Dolor Articular: Listado no parametrizable con las
opciones “SI” y “NO”.

= Observacion DA: Caja de texto que permite ingresar,
texto, numeros y caracteres especiales de maximo
1000 caracteres.

» Dolor de Cabeza: Listado no parametrizable con las
opciones “SI” y “NO”.

= Observacion DC: Caja de texto que permite ingresar,
texto, nimeros y caracteres especiales de maximo
1000 caracteres.

» Fiebre: Listado no parametrizable con las opciones
“SI”y “NO”.

» Observacion F: Caja de texto que permite ingresar,
texto, numeros y caracteres especiales de maximo
1000 caracteres.

= Brote en la Piel: Listado no parametrizable con las
opciones “SI” y “NO”.

= Observacion BP: Caja de texto que permite ingresar,
texto, numeros y caracteres especiales de maximo
1000 caracteres.

= Vomito: Listado no parametrizable con las opciones
“SI”y “NO”.

» Observacion V: Caja de texto que permite ingresar,
texto, nimeros y caracteres especiales de maximo
1000 caracteres.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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» Diarrea: Listado no parametrizable con las opciones
“SI”y “NO”.

= Observacion D: Caja de texto que permite ingresar,
texto, numeros y caracteres especiales de maximo
1000 caracteres.

» Sangrado: Listado no parametrizable con las opciones
“SI”y “NO”.

= Observacion S: Caja de texto que permite ingresar,
texto, numeros y caracteres especiales de maximo
1000 caracteres.

= Dolor Abdominal: Listado no parametrizable con las
opciones “SI” y “NO”.

= Observacion A: Caja de texto que permite ingresar,
texto, numeros y caracteres especiales de maximo
1000 caracteres.

= Conjuntivitis: Listado no parametrizable con las
opciones “SI” y “NO”.

= Observacion C: Caja de texto que permite ingresar,
texto, nimeros y caracteres especiales de maximo
1000 caracteres.

= Diagnéstico médico: Caja de texto que permite
ingresar, texto, nimeros y caracteres especiales de
méximo 1000.000 caracteres.

= Otras Observaciones: Caja de texto que permite
ingresar, texto, nUmeros y caracteres especiales de
méaximo 1000.000 caracteres.

v Nombre de quien realiza la visita

En esta seccibn el sistema debe almacenar
automaticamente una vez se guarden los datos la
informacion del coordinador que realizo la visita, los datos
gue debe guardar son:

= Nombre

= Documento de identidad

» Fecha (afio, mes, dia) y hora

» Firma

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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El sistema debe permitir al usuario coordinador y al administrador
consultar todos los casos de arbovirosis ingresados, pero al usuario
coordinador solo le debe permitir ver los registros que fueron
almacenados por él.

El sistema solo debe permitir al usuario coordinador modificar la
informacion, pero esto solo lo debe permitir el mismo dia en que el
registro fue almacenado, posteriormente ya no lo debe permitir.

Nota:

v' Todos los campos en el registro de la informacion son
obligatorios.
v' Por defecto todas las opciones de la seccion “UPGD que
Reporta” deben salir en “NO” y permitir que el coordinador
las modifique segun necesidad.
Esta informacion solo se ingresa una vez para el registro asociado de la
visita.

VII. MAPA
El sistema de informacién debe permitir ver en el mapa de Cali, los lugares en
los cuales se encuentran los sumideros y los focos de concentraciones
Humanas, teniendo en cuenta lo siguiente:

v Permitir filtrar por un rango de fechas la informaciéon que se desea
ver.

v' Permitir indicar la informacién que se desea ver en el mapa,
permitiéndole al usuario seleccionar si desea ver los sumideros, las
concentraciones humanas o ambas.

v Permitir filtrar la informacion por técnicos y coordinadores en un

rango de fechas, para ver en el mapa los puntos que las personas

han atacado.

Permitir ver en el mapa las viviendas visitadas.

Integrarse con el mapa de al IDESC para pintar la informacion

sobre el mapa de Cali que éstos manejan.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.

v
v

Pagina 37 de 66



ALCALDIA DE
SANTIAGO DE CALI

GESTION TECNOLOGICA Y
DE LA INFORMACION
ADMINISTRACION DE
TECNOLOGIAS DE LA
INFORMACION
Y LAS COMUNICACIONES

SISTEMAS DE GESTION Y CONTROL INTEGRADOS
(SISTEDA, SGC y MECI)

GUIA PARA EL DESARROLLO E
IMPLEMENTACION DE SISTEMAS DE
INFORMACION

MAGTO04.04.01.18.P02.G01

VERSION

2

FECHA DE
ENTRADA
EN VIGENCIA

08/jun/2019

VIII.

Administracion del sistema

a) Parametros del sistema

El sistema debera contar con las siguientes tablas parametro, las
cuales deberan contar con una interfaz grafica de usuario para su
gestion, dicha gestion se hara desde una interfaz web, mas no
hace parte de las funcionalidades que tendra la aplicacién movil.

El sistema no deberd permitir eliminar aquellos parametros que
estén siendo usados. De igual forma se debe tener en cuenta que
cada vez que se guarde un registro este ya no debe ser afectado
por los cambios que se hagan en la parametrizacion.

Los parametros que va a manejar el sistema son:

- Tipo de producto: El sistema debe permitir realizar el CRUD de
los tipos de producto. Debe solicitar el nombre del producto el
cual sera un campo alfanumérico de 100 caracteres obligatorio.
El sistema no debe permitir ingresar dos tipos de producto con

el mismo nombre.

- Comunas: El sistema debe permitir realizar el CRUD de las
comunas. Debe solicitar el nombre la cual serd un campo
alfanumérico de 100 caracteres obligatorio. El sistema no debe

permitir ingresar dos comunas con el mismo nombre.

- Barrios: El sistema debe permitir realizar el CRUD de los

barrios. Debe solicitar:

e Comuna: Campo de seleccion obligatorio con
comunas que se han configurado.

las

e Nombre: alfanumérico de 200 caracteres obligatorio. El
sistema no debe permitir ingresar dos barrios con el

mismo nombre.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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- Sectores: El sistema permitird configurar los sectores con los
cuales se trabara, para esto debe permitir realizar el CRUD de
la informacién, solicitando los siguientes datos:

e Comuna: Campo de seleccion obligatorio con las
comunas que se han configurado.

e Nombre: Campos alfanumérico obligatorio de 200
caracteres. No se debe permitir ingresar un sector con el
mismo nombre.

e Direccidn Inicial: Campos alfanumérico obligatorio de 200
caracteres.

e Direccion Final: Campos alfanumérico obligatorio de 200
caracteres.

e Barrios: El sistema debera listar los barrios configurados,
permitir ir agregando los barrios que conforman el sector,
pueden ser uno o varios. Este campo es obligatorio.

e Sumideros: campo numérico de 4 caracteres obligatorio.

e Funcionarios: Este campo solo se debe mostrar en el
reporte, para lo cual el sistema mostrara la cantidad de
funcionarios que han sido asignados a este sector.

e Nombre funcionarios: Este campo solo se debe mostrar
en el reporte, para lo cual el sistema mostrara el nombre
de los funcionarios que han sido asignados a este sector.

No se debe permitir ingresar mas de una vez un sector a una
misma persona.

- Estado del sumidero: El sistema debe permitir realizar el CRUD,

solicitando:
e Nombre el cual sera un alfanumérico obligatorio de 5
caracteres.

e Densidad: Lista de seleccion con los valores SI'y NO de
caracter obligatorio.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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Densidad: El sistema debe permitir realizar el CRUD, solicitando
el valor el cual sera un alfanumérico obligatorio de 20
caracteres.

Tipo de sumidero: El sistema debe permitir realizar el CRUD,
solicitando el nombre el cual sera un alfanumérico obligatorio de
20 caracteres.

Tipo de concentracion: El sistema debe permitir realizar el
CRUD, solicitando el nombre el cual serda un alfanumérico
obligatorio de 200 caracteres.

Motivos de no visita: El sistema debe permitir realizar el CRUD,
solicitando el nombre el cual sera un alfanumérico obligatorio de
200 caracteres.

Tipo de control: El sistema debe permitir realizar el CRUD,
solicitando el nombre el cual sera un alfanumérico obligatorio de
200 caracteres.

Tipo de depositos: El sistema debe permitir realizar el CRUD,
solicitando el nombre el cual sera un alfanumérico obligatorio de
200 caracteres.

El valor “otro” des este parametro no puede ser eliminado, se
puede editar el nombre, mas no se puede eliminar, ya que con
este dato el sistema realiza algunas acciones especificas.

Tipo de Larva: El sistema debe permitir realizar el CRUD,
solicitando el nombre el cual sera un alfanumérico obligatorio de
200 caracteres.

Productos: El sistema debe permitir realizar el CRUD,
solicitando el nombre el cual sera un alfanumérico obligatorio de
200 caracteres.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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Motivos de no Accion: El sistema debe permitir realizar el
CRUD, solicitando el nombre el cual serda un alfanumérico
obligatorio de 200 caracteres.

Motivos tratados sin inspeccion: El sistema debe permitir
realizar el CRUD, solicitando el nombre el cual sera un
alfanumérico obligatorio de 200 caracteres.

Viviendas

»= Tipo de visita: El sistema debe permitir realizar el CRUD,
solicitando el nombre el cual sera un alfanumérico
obligatorio de 200 caracteres.

» Diagnostico Arbovirosis: El sistema debe permitir realizar el
CRUD, solicitando el nombre el cual sera un alfanumérico
obligatorio de 200 caracteres.

= Tipo de identificacion: El sistema debe permitir realizar el
CRUD, solicitando el nombre el cual sera un alfanumérico
obligatorio de 200 caracteres.

= Parentesco: El sistema debe permitir realizar el CRUD,
solicitando el nombre el cual sera un alfanumérico
obligatorio de 200 caracteres.

b) Consideraciones Generales del sistema
El sistema debe tener en cuenta las siguientes generalidades como
parte del proceso:

Toda la parte administrativa del sistema sera un aplicativo 100%
web responsive, y toda la captura de informacion de sumideros
y concentraciones humanas serd una aplicacion movil para
dispositivos Android y IOS

La aplicacion movil sera desarrollada de manera nativa.

Se debe definir con los usuarios si la informacion sera
almacenada en mayuscula, minascula o tal cual como la escriba
el usuario.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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- Definir cuales datos del proceso no debe depender del modelo
relacional, esto con el fin de poder definir cuales de los datos
almacenados en el sistema pueden ser cambiados cuando se
modifiguen desde los parametros y cuales no deben ser
alterados.

IX. Reportes
Los reportes del sistema solo seran visualizados desde la opcion web,
pero estos deben ser responsive.

A continuacion, se detallan dos de los reportes que el sistema debera
mostrar:

e Reporte Sumideros
Este reporte debera mostrar todos los registros de sumideros que
han sido almacenados en el sistema. Dicho reporte debe poder ser
descargado en Excel.

El sistema debera permitir consultar los registros por un rango de
fechas, esta fecha corresponde a la fecha en que se guardé el
registro del sumidero en el sistema, en caso tal que no se
seleccione un rango de fechas debera mostrar todos los datos de
forma paginada. Como resultado de la consulta el sistema debera
mostrar los siguientes datos (Ver ejemplo del reporte en el archivo
“Reportes Dengue Excel Plataforma” hoja “Sumideros”):

o Fecha
Afo
Mes
Dia
Hora de envio
Cadigo de envio
Nombre de usuario
Comuna
Barrio
Sector
Latitud

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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Longitud

Estado del sumidero

Tipo de sumidero

Densidad

Ciclo

Larvicida: Debe mostrar el campo “ingrediente activo” del
tipo de producto seleccionado.

Cantidad de Larvicida:

o Unidad de Medida Larvicida

O O O O O O

O

e Reporte Concentraciones Humanas
Este reporte deberd mostrar todos los registros de concentraciones
humanas que han sido almacenados en el sistema. Dicho reporte
debe poder ser descargado en Excel.

El sistema debera permitir consultar los registros por un rango de
fechas, esta fecha corresponde a la fecha en que se guardé el
registro en el sistema, en caso tal que no se seleccione un rango
de fechas deberd mostrar todos los datos de forma paginada.
Como resultado de la consulta el sistema debera mostrar los
siguientes datos (Ver ejemplo del reporte en el archivo “Reportes
Dengue Excel Plataforma” hoja “LCH”):

Fecha

Ano

Mes

Dia

Hora de envio

Correo Electrénico

Caodigo de envio

Latitud

Longitud

Tipo de concentracion

Comuna

Barrio

Direccion

o Nombre de la institucion

O O O O OO OO O0OO0OO0oO O0oO o
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o Fue posible realizar la inspeccion
o Motivo por el cual no se permite la visita
o Lainstitucién realiza algun tipo de control
o Que tipo de control
o Numero de personas que frecuentan el lugar
o Nombre de la persona que atiende al operario
o Teléfono de quien atiende
o Tipo de deposito
o Estado del deposito
o Razon por la cual no reviso
o Que encontraste
o Densidad
o Que acciones de remediacién tomaste
o Motivos de no accién
o Larvicida (ingrediente activo): Debe mostrar el campo

“‘ingrediente activo” del tipo de producto seleccionado.
Cantidad Larvicida

Unidad de medida larvicida

Estado de la institucion

O O O

e Reporte de viviendas
Permitir ver los siguientes reportes:

i. Grafico de viviendas visitadas
El sistema debe permitir visualizar en el mapa de Cali los
pacientes que fueron visitados y los casas que se visitaron
alrededor de él, para esto se deberd mostrar en un color el
punto referente al paciente y en un color diferente las casas
gue se visitaron alrededor de él (todos estos puntos deberan
tener el mismo color).

Por cada vivienda visitada, se debera mostrar un color
diferente para hacer referencia a las casas que se visitaron
asociadas a ese paciente.

ii. Reporte de visitas Detallado
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El sistema debe permitir consultar los diferentes registros
gque se han almacenado de las Vvisitas realizadas,
permitiendo filtrar por el nombre del paciente, la cedula o un
rango de fechas, la informacion que debe mostrar en este
reporte es (esta informacién sale de la visitar de las seccion
“Viviendas a visitar”):

= Nombre Coordinador:

= Técnicos

* Fecha

= Tipo de visita.

= Comuna.

= Barrio / Corregimiento.
= Direccion

»= Vereda/ Sector

= Nombre de la persona del caso.

» Tipo de identificacion

= |dentificacidon de la persona a visitar

= QOcupacion

= Contacto

* Producto.

= Diagnostico Arbovirosis segun Sivigila:

= Semana reporte Sivigila:

» Visitas: Al ingresar a esta opcidn el sistema mostrara
cada una de las visitas que los técnicos y o el
coordinador realizaron al caso, mostrando toda la
informacién que se registro.

= Arbovirosis: Al ingresar a esta opcion el sistema
mostrara la informacién registrada en la seccion de
“Arbovirosis” para el registro en el cual se encuentra
ubicado.

Reporte de visitas consolidado

El sistema debe permitir consultar en forma consolidad las
visitas realizadas y los datos recolectados para dicha visita,
permitiendo filtrar por el nombre del paciente, la cedula o un
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rango de fechas, la informacion que debe mostrar en este

reporte es:

Nota: En caso tal de existir varios registros para una misma
persona, se debe mostrar la informacion por cada registro

Nombre

Identificacion

Positivas: La suma de todos los puntos asociados
para el paciente que en el campo “Clave” se
registraron como “Positiva” en la seccién “Registro de
Visitas a Viviendas”.

Negativas: La suma de todos los puntos asociados
para el paciente que en el campo “Clave” se
registraron como “Negativas” en la seccion “Registro
de Visitas a Viviendas”.

Total Inspeccionados: Suma el total de
inspeccionados de cada uno de las visitas registradas
asociadas al paciente, excluyendo el dato del
paciente. Toma la informacién de la seccién “Registro
de Visitas a Viviendas”.

Larvas Aedes: Suma el total de Larvas Aedes de cada
uno de las visitas registradas asociadas al paciente,
excluyendo el dato del paciente. Toma la informacién
de la seccion “Registro de Visitas a Viviendas”.

Pupas Aedes: Suma el total de Pupas Aedes de cada
uno de las visitas registradas asociadas al paciente,
excluyendo el dato del paciente. Toma la informacion
de la seccion “Registro de Visitas a Viviendas”.
Eliminados: Suma el total de eliminados de cada uno
de las visitas registradas asociadas al paciente,
excluyendo el dato del paciente. Toma la informacién
de la seccion “Registro de Visitas a Viviendas”.
Tratados: Suma el total de tratados de cada uno de
las visitas registradas asociadas al paciente,
excluyendo el dato del paciente. Toma la informacién
de la seccion “Registro de Visitas a Viviendas”.
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X.

Roles del sistema

Larvicida — gm: Suma el total de larvicida utilizado de
cada uno de las visitas registradas asociadas al
paciente, excluyendo el dato del paciente. Toma la
informacion de la seccidn “Registro de Visitas a
Viviendas”.

Estado: Muestra la informacion que se registré en el
campo “Clave” de la seccion de “Registro de visitas”,
con un registro que delos asociados al paciente que
este positivo el estado sera “Positivo” en caso
contrario sera negativo

Arbovirosis: Permite descargar en formato PDF la
informacion ingresada en la seccién de Arbovirosis
para ese registro.

- Administrador

- Técnico

- Coordinador
- Conductor
- Ciudadano

6.4. REQUERIMIENTOS NO FUNCIONALES Y LINEAMIENTOS TECNOLOGICOS

6.4.1. USABILIDAD Y ACCESIBILIDAD

1. EIl Sistema debe tener un componente corporativo, en donde se incluyan los
logos y colores de la entidad. Estos seran provistos por el Grupo de
Comunicaciones de la entidad.

2. El Sistema Debera ser de facil uso y debera contar con una interfaz grafica
amigable e intuitiva que permita el facil acceso a la informacion y su facil
entendimiento. La aplicacion debe permitir acceder a la informacién en pocas
ventanas, y realizar operaciones con pocos clics, brindando una excelente

experiencia de usuario.

3. El Sistema debe valerse de iconos alusivos a las opciones de los usuarios.
Durante la fase de Disefo del sistema la empresa encargada del desarrollo
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o

o

10.

11.

12.

13.

14.
15.

debera presentar a la Secretaria de Salud Publica Municipal como minimo
dos propuestas graficas de interfaz de usuario, las cuales podran ser
ajustadas hasta dos veces.

El Sistema debe presentar los mensajes de error que permiten al usuario
identificar el tipo de error y comunicarlo al administrador del sistema, de tal
manera que cada que se produzca un error la interfaz del sistema no sea
afectada.

La solucién implementada o adquirida debe ser 100% WEB.

La solucion debe presentarse al usuario en sus interfaces y/o formulario en
idioma espafiol.

El contenido del sistema debe cumplir con las pautas de accesibilidad al
contenido de la Web para todo tipo de usuarios independientemente de sus
capacidades. Las pautas WCAG de la W3C (www.w3c.org) cuentan con
priorizacion en niveles A, AA y AAA; se requiere que cumpla con el nivel AA
de la web 2.0. De Igual manera es necesario tener en cuenta el “Manual para
la Implementacion de la Estrategia de Gobierno en Linea”.

Cumplir con la norma NTC 5854, sobre accesibilidad.

El sistema debe considerar el acceso a poblacién con discapacidad visual y/o
auditiva, teniendo en cuenta los principales estdndares de la W3C para
facilitar el acceso al mismo, manteniendo la estructura inicial.

Widgets que permiten que el contenido sea accesible (alto contraste,
aumentar zoom, Acces key, STT (speech to text, browse a loud)).

Los URLS amigables deben ser tnicos. (Un enlace s6lo podra accederse por
su identificador Unico y por su unico URL amigable)

Validacion del cédigo con W3C. Utilizar como referencia herramientas de
validacion como TAWDIS y W3C.

Cumplimiento de las 10 heuristicas de Nielsen (Visibilidad del estado del
sistema, relacion entre el sistema y el mundo real, control y libertad del
usuario, consistencia y estandares, prevencion de errores, reconocer mas
qgue recordar, flexibilidad y eficiencia de uso, estética y disefio minimalista,
ayuda a los usuarios a reconocer, diagnosticar y recuperarse de errores,
ayuda y documentacion).

El sistema debe ser responsivo.

El sistema implementado debe funcionar correctamente en todos los
navegadores Firefox, Internet Explorer, Chrome, Opera, Safari, en su ultima
version estable.
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6.4.2. AUTENTICACION Y CONTROL DE ACCESO

La plataforma debe tener su propio esquema de autenticacion, con su propia
interfaz para la gestion usuarios: perfiles, roles, grupos. Sin embargo, debe estar
también en la capacidad de integrarse con Directorio Activo (cuando la
organizacioén lo requiera es decir que se pueda cambiar la forma de autenticacion
por la interfaz del administrador del sistema sin que se requiera ajustes por parte
del desarrollador), donde residen las politicas de seguridad y contrasefias de
usuario, para el inicio de sesion de los usuarios. Si es una aplicacion para un
grupo especifico debe permitir la autenticacién considerando la creacion del
grupo dentro del Directorio Activo.

La autenticacion debe tener en cuenta dos controles basicos:
1. Bloquear a nivel de aplicacion el usuario si tiene méas de 3 intentos fallidos

2. Cierre de sesion a los 5 minutos de inactividad y deba iniciar sesion
nuevamente si esta cierra automaticamente.

6.4.3. SEGURIDAD
El sistema debe cumplir con los siguientes items:

e La plataforma debe ser auditada en cuanto a capacidad (prueba de
estrés) y seguridad (OWASP Top 10 — en su ultima version oficial.)

e Se debe entregar la documentacion con los resultados de la auditoria de
seguridad efectuada a la aplicacion.

e Se deben guardar siempre las transacciones hechas por los usuarios para
posterior auditoria, siempre considerando buenas practicas. Mediante esta
funcionalidad se deben poder conocer todas y cada una de las acciones
ejecutadas por los usuarios, de tal forma que se tiene un control estricto
sobre quién realiza modificaciones, adiciones, consulta o borrado de
datos.
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INFORMACION EN VIGENGIA un

Debe tener como minimo las siguientes funcionalidades: se debe registrar
informacion detallada por fecha, hora, médulo, nombre del contenido,
accion realizada, nombre de usuario que realiz6 la accién(Interno de la
aplicacion o por servicio web) y la IP desde la cual se ejecuto la accion
entre otros.

Se debe considerar la definicidn de roles, permisos y control de acceso de
usuarios a la aplicacion y a los médulos de la aplicacion. seguridad
(OWASP Top 10 - 2013 Critical Web App Vulnerabilities) por parte de la
empresa desarrolladora, debe estar protegida contra ataques web y tener
un manual de politicas de seguridad para la plataforma y la aplicacion.

Se deben guardar siempre las transacciones hechas por los usuarios para
posterior auditoria. siempre considerando buenas practicas. Mediante esta
funcionalidad se deben poder conocer todas y cada una de las acciones
ejecutadas por los administradores, de tal forma que se tiene un control
estricto sobre quién realiza modificaciones, adiciones o borrado de datos.
Debe tener como minimo las siguientes funcionalidades: se debe registrar
informacion detallada por fecha, mdédulo, nombre del contenido, accion
realizada, entre otros. asi como la identificacion del nombre de usuario
gue realizo la accién y la IP desde la cual se ejecuté la accion.

Se debe considerar la perfilacion de usuarios y el control de acceso a la
aplicacion y a los médulos de la aplicacion.

Mantener buenas practicas de seguridad para el desarrollo web desde el
comienzo del proyecto y durante el desarrollo del mismo.

El contratista informara a la Alcaldia de Cali las especificaciones técnicas
de sistema operativo y librerias que deban instalarse, asi como los
requerimientos de maquina del servidor y durante el tiempo de soporte de
la aplicacion, se reportara hasta que version de S.O y componentes se
puede actualizar sin afectar la aplicacion.

Definir y documentar los permisos exactos de los usuarios del sistema
operativo. No se permitira permisos root para usuarios de aplicacion en el
sistema operativo.

Definir y documentar los permisos que requiere la aplicacién sobre los
archivos y directorios del servidor, preferiblemente read-only
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e Definir tipo y tamafio de archivos recomendado para subir al sistema de
forma segura y que se obligue a usar sintaxis adecuada, sin etiquetas, sin
espacios o caracteres especiales.

e La carga de archivos y la administracion del sistema debe realizarse
Unicamente desde la red interna.

e Debe gquedar abierto a implementaciones de controles criptograficos en la
comunicacioén (https) de la informacion.

e La capa de datos debe estar separada de la aplicacién, la base de datos
debe estar en otro servidor.

¢ No se debe permitir el envio o cambio de parametros por URL.

e Para los formularios publicos de entrada y consulta de datos, la
comunicacién entre la aplicacion y la base de datos sera a través de
servicios evitando que se haga de manera directa, cualquier otra forma
debe ser aprobada por la asesoria de informatica y telematica.

6.4.4. ARQUITECTURA, METODOLOGIA Y PLATAFORMA TECNOLOGICA
6.4.4.1. ARQUITECTURA DE SOFTWARE

Los desarrollos de sistemas de informacidn deben construirse con una
arquitectura orientada a servicios y no monolitica.

Una Arquitectura de servicios con interface de usuario RIA (Rich Internet
Aplications) donde el funcionamiento de la aplicacion se separa en backend y
la interfaz de usuario, en el backend se crean servicios los cuales
implementan pequefias porciones del funcionamiento de toda la aplicacion de
forma independiente, pero se permite la intercomunicacion entre los mismos,
y se exponen mediante un controlador frontal siguiendo una especificacion
definida (API. En la cual se hace una descripcién detallada de los servicios,
indicando parametros de entrada y de salida con sus respectivos tipos de
datos y validaciones). El controlador frontal tiene como funcién la
administracion de las peticiones, el manejo de las sesiones, la validacion de

usuarios y la administracion de las conexiones a la base de datos ademas de

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.

Pagina 51 de 66



SISTEMAS DE GESTION Y CONTROL INTEGRADOS | ACGT04.04.01.18.°02.G01

(SISTEDA, SGC y MECI) VERSION 5
ALCALb[A DE
SANTIAGO DE CALI GUIA PARA EL DESARROLLO E
GESTION TECNOLOGICA Y IMPLEMENTACION DE SISTEMAS DE FECHA DE
o = ENTRADA 08/jun/2019
 ADMINISTRACION DE INFORMACION ENVIGENCIA |
TECNOLOGIAS PE LA
INFORMACION
Y LAS COMUNICACIONES

resolver el servicio o conjunto de servicios y la accién que va a dar respuesta
a cada peticion.

Esto aumenta la modularidad de la aplicacién, ademas de aislar los fallos,
también permite que las aplicaciones sean escalables. La adicion de nuevos
mobdulos se reduce a agregar nuevos servicios e integrarlos con los ya
existentes, ademas de permitir la integracion con otras aplicaciones de la
misma entidad o de otras entidades.

La capa de datos debe estar separada de la aplicacion, la comunicacion entre
estas capas sera a través de web services.

6.4.4.2. METODOLOGIA Y FASES PARA LA IMPLEMENTACION DE LA
SOLUCION

La metodologia para la gestion del proyecto sera una metodologia Agil
disefiada para contextos cambiantes e inciertos en los cuales los desarrollos
tecnoldgicos se realizan.

Las actividades para la implementacion del proyecto estan descritas en el
numeral 4.1. Del presente documento. Los artefactos técnicos que se deben
generar producto de dichas actividades en la implementacion del sistema
son:

e Plan de Direccion del Proyecto.

e Documento de Requerimientos Definitivo

e Modelacion detallada de los procesos que se automatizaran. En esta
etapa debe participar como minimo el area de calidad de la
dependenciay el lider del proceso.

e Documento arquitectura de la plataforma sobre la que sera construido
el sistema y dimensionamiento de los recursos de hardware y software
de toda la plataforma.

e Disefio de la Interfaz del sistema.
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Diagrama de clases de la plataforma sobre la que sera construido el
sistema (contiene las clases mas relevantes)

Vista de componentes o moddulos del sistema: corresponde a los
diagramas con los componentes o moédulos del sistema de informacion
y su relacion entre ellos. Estos diagramas detallan la estructura de los
modulos que componen la solucion. También se detallan los
componentes al interior y su funcionamiento. Este diagrama se entrega
basado en la estructura de la herramienta IDEV.

Diagrama de secuencias: para las funcionalidades mas relevantes del
sistema, mostrando como interactian los diferentes componentes
propuestos por la arquitectura. Este diagrama se entrega basado en
los componentes del sistema que se deban desarrollar externos a la
plataforma IDev

Modelo de datos, corresponde a los Diagramas con las entidades del
sistema de informacion y su relaciéon entre ellas.

Diccionario de datos, descripcion de las entidades y atributos que
conforman el modelo de datos. (El diccionario debe estar documentado
y debe incluir la descripcion de la funcion y/o significado de cada tabla
y campo)

Vista de despliegue fisico, vista que muestra cOmo va a estar
desplegado fisicamente el sistema de informacion.

Diagrama de despliegue légico: Diagrama que muestra como va a
estar desplegado l6gicamente el sistema de informacion, indicando por
ejemplo la relacién entre los paquetes y los médulos del sistema.

Vista de interoperabilidad, Muestra: a) los Servicios que expone el
sistema, y su relacion con los sistemas internos y externos que lo
usan. b) Servicios expuestos por otros sistemas internos o externos, y
su relacion con el sistema que se esta implementando. c) Para cada
servicio expuesto o usado, indicar el tipo de integracion: archivos
planos, webservices, acceso a base de datos, ETL, EAI, entre otros.
Plan de pruebas.

Plan de capacitaciones

Manuales Técnicos y de usuario
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e Cadigo Fuente de los componentes del sistema que se deban
desarrollar.

6.4.4.3. MANUALES Y CODIGO FUENTE
Se deben elaborar y entregar los siguientes manuales en Idioma espaiiol:

1. Manual técnico: ElI manual técnico debe incluir los siguientes
componentes:

a) Version del documento y fecha de la version

b) Version del sistema de informacion.

c) Pre-requisitos de instalacion del sistema: Sistema operativo de
los servidores de aplicaciones y base de datos, marca y version
de la base de datos, marca y version de los servidores de
aplicaciones, navegador, configuraciones de seguridad, etc.

d) Frameworks y estdndares: Nombres y versiones de los
frameworks y estandares bajo los cuales esta construido el
sistema.

e) Artefactos y diagramas generados.

f) Modelo entidad relacién del sistema.

g) Scripts de instalacion del sistema.

h) Diagrama de servicios expuestos por el sistema.

i) Manual o guia de instalacion del sistema: Paso a paso con las
instrucciones de instalacion y configuracién del sistema.

j) Guia con la estructura y descripcion del cédigo fuente

2. Manual de usuario: El manual de usuario debe estar en linea,
incorporado dentro de la aplicacion, y debe incluir los siguientes
componentes:

a) Version del documento y fecha de la version

b) Version del sistema de informacion.

c) Manual de uso del sistema: Paso a paso de uso de las
principales opciones del sistema. Incluya imagenes para cada
paso.
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d) Preguntas frecuentes que pueden realizar los usuarios y su
respectiva respuesta.

Los formularios descargables y transaccionales deben contener un demo,
guia o ayuda de diligenciamiento. El proceso de Administracion de TIC dara
los lineamientos en este tema.

Se debe tener en cuenta que también se debe hacer entrega del codigo
fuente del sistema.

PLATAFORMA

Componente Tecnologia

Tecnologia o Lenguaje |Java 6 PHP
de programacion

Para aplicaciones moviles: Lenguaje nativo

Framework o | Para FrontEnd Externo: Se debe utilizar el portal
tecnologia de capa | Municipal: Desarrollo en javascript, Angular, Bootstrap o
de presentacion HTML5 y consumir servicio del portal (plantilla), que

garantiza: estilos, encabezado, pie de pagina, rastro de
miga, conteo visitas de google, buscador. Se debe
integrar en server de portal

FrontEnd Interno: Bootstrap o HTML5 o Angular, o
javascript, o jquery. Se debe integrar en red interna.
(En conjunto con DATIC se define servidor).

Toda la aplicacion debe estar orientada a servicios,
incluyendo persistencia.
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tecnologia de
de persistencia

Framework o [ Java (En conjunto con DATIC se define servidor donde
tecnologia de capa | se realizara el despliegue).

de negocio
Framework o (Mybatis para el desarrollo en Java

capa

Base de Datos

Oracle 12c Estandar Edition, SQL Server 2008 R2. o0

Postgres-PostGis. Solo para datos geograficos

Integracion

SOAP, REST

Versionamiento

GIT

Sistema Operativo

Linux o Windows para el sistema WEB.

Virtualizacioén

VMware

NOTA:

e De requerirse compra de Tablets o celulares estos estaran a cargo de la
Secretaria de Salud Publica Municipal.

e El Hosting / Servidor para pruebas y puesta en produccion estaran a cargo de la
Secretaria de Salud Publica Municipal

e EIl Dominio estaran a cargo de la Secretaria de Salud Publica Municipal

e De requerirse Certificado de seguridad, éste estara a cargo de la Secretaria de
Salud Publica Municipal.

e EIl contratista pondra a disposicion del SECRETARIA DE SALUD PUBLICA
MUNICIPAL, plan de datos para 50 dispositivos por un periodo de seis meses.

e Esta propuesta Incluye soporte por un afio.
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La base de datos para la |6gica del aplicativo sera SQL Server 2008 R2
La Secretaria de Salud Publica Municipal deberd proveer los usuarios con los
cuales se debe publicar la aplicacién moévil en las tiendas.

6.4.5. SISTEMA CON APERTURA DE DATOS

La implementacion del sistema de informacion debe seguir los lineamientos,
orientaciones y buenas practicas definidas por Ministerio de tecnologias de la
informacion y las comunicaciones para la implementacion de estrategias de
apertura y reuso de datos abiertos. Con el fin de poder ser utilizados, reutilizados
y redistribuidos libremente por cualquier persona natural o juridica en la creacion
de servicios derivados de los mismos.

La implementacion de este componente debe incluir las orientaciones dadas por
el Departamento administrativo de planeacion, oficina de transparencia y el
proceso administracion de tecnologias de la informacién y las comunicaciones.

6.4.6. TRAZABILIDAD DE LA INFORMACION Y DE LAS OPERACIONES

e Debe tener trazabilidad todas las operaciones efectuadas en el
sistema (adicion, registro, consulta, modificaciéon, borrado de datos),
indicando usuario interno o externo (servicios web) que la realiza,
fecha y hora, operaciéon efectuada, IP de la maquina desde donde se
origind la operacion. Las consultas y reportes también deben quedar
registrados.

e Debe tener trazabilidad todas las operaciones que se efectien a la
cuenta o perfil de un usuario, como por ejemplo el cambio de
dependencia, inicializacion de clave, activar o desactivar usuarios,
cambios de roles o permisos, entre otros.

e Debe tener trazabilidad los ingresos de los usuarios en el sistema
(inicio de sesion) registrando el usuario, la IP y tiempo de conexion.

o Debe tener trazabilidad todas las operaciones realizadas con sistemas
externos.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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e Debe tener trazabilidad todas las operaciones que realizan los
administradores del sistema.

6.4.7. COMPONENTE DE INTEGRACION/INTEROPERABILIDAD

En caso de requerirse integraciobn con otros sistemas, ésta se debe hacer a
través de servicios. Los servicios que se implementen deben ser SOAP vy
RESTful, con validacion de todas las entradas en el servidor que proteja contra
ataques de inyeccion SQL y NoSQL y autenticacion basada en sesidén para
autenticar un usuario cada vez que se realice una solicitud en un método del
servicio web, lo anterior usando las mejores practicas.

6.4.8. MIGRACION DE LOS DATOS

Si el alcance técnico incluye migracion de datos, se debera describir su alcance
e incluir las siguientes actividades:

1. Elaborar plan de migracion de datos.

2. Realizar el proceso de migracién de datos (Carga de datos)

3. Realizar pruebas que demuestren una migracion satisfactoria

4. Elaborar informe de migracibn de datos que contenga como minimo:

Procedimiento efectuado, listado y numero de registros de las fuentes originales,
listado y niumero de registros migrados satisfactoriamente por cada fuente de
informacion, listado y namero de registros no migrados por cada fuente de
informacion, problemas encontrados, como se corrigieron, problemas quedan sin
corregir.

5. Se deben entregar los script de migracion debidamente documentados
internamente en formato documento, .txt y como lo exija el proceso de
Administracion de TIC.
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6.4.9. GARANTIZAR EL USO Y APROPIACION DE LOS SISTEMAS

La implementacion de la solucion deberd contemplar acciones recomendadas
por la metodologia de gestion de cambios para garantizar la adopcion de la
solucion, y de esta forma, contribuir a la obtencion de los beneficios esperados,
con la calidad esperada y en el tiempo esperado. Esto se logra administrando los
factores que dificultan la adopcion, guiando los individuos por el proceso de
cambio y logrando nuevos comportamientos, mudanza de paradigmas y la
motivacion intrinseca que posibilitan la apropiacion. La ejecucion del plan no
puede resultar en entrenamientos que no logran intencion de uso, ni
comunicaciones que no motivan ni generan involucramiento, como tampoco fallar
en administrar los sintomas de resistencia.

Se consideran criterios de éxito de la ejecucion del plan de gestion de cambios

para la adopcion de la solucién:

1. Que las estadisticas u otras mediciones, comprueben el uso efectivo la
solucién.

2. Que la medicion de la adopcion indiqgue que los involucrados presentan
habilidad y proficiencia en el uso de la solucion.

3. Que la medicion de la adopcion indique que los involucrados tienen una
percepcion positiva del producto/servicio, entiendo claramente sus beneficios.

4. Que la medicién de la adopcién indique que los involucrados estan satisfechos
con el uso y estan dispuestos a recomendar y/o indicar la solucion.

Para la elaboracién del plan, el organismo puede solicitar apoyo a la
subdireccién de innovacién digital de DATIC.

Las acciones recomendadas por la metodologia de gestiébn de cambios para
garantizar la adopcion de la solucion, basada en la guia de referencia “G.UA.01
Guia del dominio de Uso y Apropiacion” del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, son las siguientes.

Usuarios finales

Acciones Uso y apropiacion
Funcionarios Ciudadanos
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1- Disefar e implementar estrategia
de Gestion del cambio.

Diagnosticar la preparacion para el | Opcional | Recomendado | Obligatorio
cambio y definir una estrategia para
promover el cambio.

2- Planear e implementar campafa
de Comunicacion de la visién del
Cambio

A partir del diagnoéstico de
preparacién para el cambio, elaborar
campafas que logren en las partes | Opcional Obligatorio Obligatorio
interesadas una percepcion positiva,
involucramiento y motivacion
intrinseca para adoptar el cambio,
visualizando el camino para la
adopcion.

3- Disefiar e implementar un
programa  de desarrollo de
competencias

Definir las acciones para desarrollar
en las partes involucradas el | Obligatorio | Obligatorio Obligatorio
conocimiento, la habilidad y las
actitudes necesarias para la
apropiacién efectiva del
producto/servicio.

4- Disefar e implementar un plan de _ _ _
desarrollo de agentes de cambio Opcional | Recomendado | Obligatorio

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.

Pagina 60 de 66



SISTEMAS DE GESTION Y CONTROL INTEGRADOS | ACGT04.04.01.18.P02.G01
(SISTEDA, SGC y MECI) VERSION 5
ALCALDIA DE
SANTIAGO DE CALI GUIA PARA EL DESARROLLO E
GESTlON TECNOLOG!CAY IMPLEMENTACION DE SISTEMAS DE I:Eiﬁ_gAAgE O8/jun/2019
DE LA INFORMACION
ADMINISTRACION DE lNFORMAClON EN VIGENCIA
TECNOLOGIAS I;)E LA
INFORMACION
Y LAS COMUNICACIONES
Usuarios finales
Acciones Uso y apropiacion Funcionarios Ciudadanos

1-50 > 50

Definir las acciones necesarias para
movilizar agentes de cambio vy
aliados, que promuevan el cambio,
creando un deseo grupal por
adoptarlo.

5- Disefiar e implementar un
programa de Incentivos

Definir un modelo de incentivos que
generen una motivacion extrinseca | Opcional Recomendado | Obligatorio
para estimular una adopcién mas
rapida por parte de los grupos de
interés.

6- Disefar e implementar un plan de
gestibn de impactos por falta de
adopcion

Preparar las acciones necesarias
para enfrentar riesgos y minimizar
los impactos del cambio en
procesos, sistemas y personas que
puedan afectar la continuidad de las
operaciones por causa de la falta de
adopcion.

Opcional Obligatorio Obligatorio

7- Disefar e implementar un plan de | Opcional Obligatorio Obligatorio
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sostenimiento del Cambio

Definir las acciones para generar y
sostener
adopcion.

el momemtum de Ila

Nota:

Accidn obligatoria: Es una accién que debe ser realizada.

Accion recomendable: Es deseable que sea realizada.
Accién opcional: No es critica su realizacion.

6.4.10.
LA SOLUCION

PROCESO DE PRUEBAS Y ASEGURAMIENTO DE CALIDAD DE

Se deben generar los siguientes tipos de pruebas:

6.4.11.

1.

2
3.
4
5

Pruebas de funcionalidad e integracion del sistema
. Pruebas de rendimiento y tiempo de ejecucion

Pruebas de seguridad y de proteccion de datos (Habeas data)

. Pruebas de stress en simulacién de alta concurrencia.
. El proveedor debera entregar un plan de pruebas y su respectivo informe

de ejecucion, siguiendo los lineamientos establecidos en la Guia del
dominio de Sistemas de Informacion (G.SIS.01) del Ministerio de

Tecnologias de la informacion.

TRANSFERENCIA DE CONOCIMIENTO
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En este proceso se debe incluir:

Capacitacion dirigida a minimo cuatro (4) usuarios administradores del sistema.

Capacitacion a minimo ocho (8) usuarios funcionales.

Entrega de listados de asistencia y actas de los procesos de capacitacion.

La cantidad de horas seran propuestas por el proveedor, sin embargo, estas
deben ser aprobadas por la Secretaria de Salud Publica Municipal.

6.4.12. INSTALAR, CONFIGURAR, AFINAR Y PONER EN OPERACION

LA SOLUCION

En este proceso se debe incluir:

Realizar la instalacion y parametrizacion de la solucion, asi como del software
y Servicios que requiera para su implementacion primero en un ambiente de
pruebas que dispondra La Secretaria de Salud Publica Municipal, sobre este
ambiente se realizaran pruebas internas por el equipo de Calidad y usuarios
del sistema, que se determinen para tal fin. Una vez el sistema haya
pasado satisfactoriamente las pruebas realizadas por el contratista y las
pruebas internas, el contratista debera realizar la instalacion y
parametrizacion en los servidores de produccion.

Realizar la afinacion de todo el sistema (incluyendo sistema operativo,
servidor web, base de datos y demas servicios requeridos) para un 6ptimo
rendimiento y seguridad de la plataforma.

Entregarlos manuales de usuario, técnicos y guias de instalacion del sistema
desarrollado.

Garantizar el acompafiamiento presencial después de la instalacion y puesta
en marcha de la solucién hasta que se constate el correcto funcionamiento y
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estabilidad de los servicios y sistemas afectados con la implementacion de la
solucion, por lo menos durante diez (10) dias habiles consecutivos.

6.4.13. GARANTIA Y SOPORTE DE LA SOLUCION, NIVELES DE
SERVICIO Y TIEMPO DE RESPUESTA A INCIDENTES REPORTADOS

6.4.13.1. MANTENIMIENTO Y GARANTIA

Cualquier error que se presente durante el siguiente un (1) afio a la firma del
acta de cierre y aceptacion del proyecto, debe ser soportado por el proveedor
siempre que no se hayan realizado modificaciones a la misma por parte de
terceros.

Se deben realizar 2 mantenimientos del sistema durante un afio (uno cada
seis meses), contado a partir del recibo a satisfaccion. Estos mantenimientos
incluyen afinacion del sistema y base de datos, actualizaciones del sistema,
logs del sistema y servidores, asi como también velar por el cumplimiento y
control de los estandares de usabilidad y accesibilidad.

El proponente dentro del marco del servicio de garantia por uno (1) afio debe
realizar pruebas de seguridad (Ethical hacking) y correccion de las
vulnerabilidades encontradas con una periodicidad minima de una (1)
trimestral para verificar la seguridad del sistema.

e El soporte técnico debe ser en Colombia.

e EIl soporte de la solucién debe tener vigencia de un (1) afio contado a
partir del recibido a satisfaccion por parte del supervisor del contrato,
formalizado mediante acta.

e EIl oferente deberd establecer los canales oficiales para la recepcion y
atencion de las solicitudes, de acuerdo a los niveles de servicio, entre los
cuales se definiran como minimo:

o Teléfono Fijo
o Teléfono movil
o Correo electronico

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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A continuacion, se definen los niveles de servicio que en términos de cantidad
de eventos y tiempo de respuesta deben ser cumplidos por parte del
contratista como parte del servicio de soporte y garantia:

6.4.13.2. TIPO DE INCIDENTES

PRIORIDAD CATEGORIA 1 — Servicio interrumpido

Ha ocurrido una falla que inhabilita por completo la ejecucion de todas las
funcionalidades y los servicios involucrados en este proyecto.

PRIORIDAD CATEGORIA 2 — Servicio degradado

Ha ocurrido una falla que ocasiona que al menos una de las funcionalidades
0 servicios involucrados no opere bajo los parametros normales.

Ha ocurrido una falla que degrada el desempefio (Tiempo de respuesta) de al
menos una funcionalidad o servicio involucrado en el proyecto.

6.4.13.3. TIEMPO DE RESPUESTA A INCIDENTES REPORTADOS

El contratista debera cumplir estrictamente con los siguientes tiempos de
respuesta contados a partir del reporte de la incidencia por parte del
Municipio de Santiago de Cali, de acuerdo a la categorizacion de la prioridad.

Prioridad Atencion Remota Atencion en Sitio
Prioridad 1 |*2 Horas minutos (Sin | *4 Horas (Sin
restricciones de horario no | restricciones de horario no
habil) habil)
Prioridad 2 *8 Horas Habiles *16 Horas Habiles
Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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6.4.14. PROPIEDAD INTELECTUAL

Los derechos patrimoniales de autor sobre obra, modelo de utilidad, invencion,
producto, aplicacion, etc., que realice el contratista en virtud del contrato para la
ejecucion de este proyecto, corresponden en su totalidad a la Administracién
Central del Municipio Santiago de Cali. El contratista conservara los derechos

morales de autor.

El contratista entregara el cédigo fuente a la Administracién Central del Municipio
Santiago de Cali -Secretaria de Salud-.

7. DOCUMENTOS DE REFERENCIA

e Guia del dominio de Sistemas de Informacion (G.SIS.01) del Ministerio de
Tecnologias de la informacion.
e Guia del dominio de Uso y Apropiacion (G.UA.01) del Ministerio de Tecnologias de

la Informacion

8. ANEXOS

No Aplica

Elaborado por: Lednidas |Cargo: Profesional | Fecha: Firma
Andrade Otalora Especializado 28/may/2019
Revisado  por: Roger|Cargo:  Subdirector| Fecha Firma
Gonzalez Pérez Tecnologia Digital 30/may/2019
Aprobado  por: Gilbert| Cargo: Director de | Fecha: Eirma
Steven Urbano Garcia Departamento 30/may/2019
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